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1 uvoD

U ovom dokumentu saZeto se navode opce sigurnosne politike Osigurateljne grupe Sava (dalje u
tekstu ,,0GS”), prilagodene za javnu objavu za potrebe dobavljaca. Namijenjen je svim ugovornim
partnerima koji pristupaju resursima IKT-a grupe OGS (npr. aplikacije, telekomunikacijska sredstva,
baze podataka itd.) ili ih upotrebljavaju u svojem radu i za potrebe pruzanja ugovornih usluga.

U ovom sazZetku obraduju se sljedece teme:

* pravilna upotreba svih izvora informacija ili resursa IKT-a
* upravljanje izvorima informacija ili resursima IKT-a

* elektronic¢ko poslovanje

* zaStita opreme i izvora informacija ili resursa IKT-a.

Prihvacanjem Opcih sigurnosnih politika grupe OGS dobavlja¢ (ugovorni partner) obvezuje se da ce
pri izvrSavanju ugovornih obveza posStovati sigurnosne zahtjeve informacijske tehnologije u skladu s
vazeéim najboljim praksama, minimalnim standardima i nacelima struke te vazeéim propisima.

2 SVRHA | PODRUCIE PRIMJENE SIGURNOSNIH POLITIKA

Svrha sigurnosnih politika grupe OGS ukljucuje:

* osiguravanje sigurne i odgovarajuce upotrebe resursa IKT-a

* upoznavanje korisnika s rizicima povezanima s upotrebom resursa IKT-a

e utvrdivanje mjera za zastitu informacija od neovlastenog otkrivanja ili zlouporabe.

Ugovorni korisnici moraju savjesno, ucinkovito i odgovorno upotrebljavati sve resurse IKT-a grupe
0GS.

Grupa OGS u najvecoj mogucéoj mjeri Stiti zaposlenike i svoju imovinu od nezakonitih ili Stetnih
namjernih ili nenamjernih radnji pojedinaca.

Neodgovarajuca upotreba informacijske tehnologije izlaze grupu OGS i njezine korisnike rizicima kao
to je zaraza informacijske tehnologije ra¢unalnim virusima, prijetnje mreznim sustavima i uslugama
te zlouporaba informacija i podataka pohranjenih u informacijskom sustavu grupe OGS.

3 OPClI ZAHTIJEVI

Dobavlja¢ mora postovati sve vazece zakone i propise, ukljucujuéi Opcu uredbu o zastiti podataka
(OUZP) i Uredbu o digitalnoj operativnoj otpornosti za financijski sektor (DORA).
Dobavlja¢ mora imenovati osobu za kontakt za sigurnosnu komunikaciju i odgovor na incidente.

4 UPRAVLIANIJE PRISTUPOM

e Dobavlja¢ mora uvesti stroge kontrole kako bi onemogudio neovlastenim osobama pristup
sustavima IKT-a grupe OGS.
e Dobavlja¢ mora uvesti stroge kontrole kako bi se pobrinuo da pristup sustavima IKT-a grupe OGS
imaju samo propisno provjerene i osposobljene ovlastene osobe.
e Upravljanje pristupom odnosi se na sve oblike pristupa resursima IKT-a, uklju¢ujuéi, medu
ostalim:
o korisnicke pristupe putem grafickog korisnickog sucelja (GUI)
o pristupe putem sucelja za programiranje aplikacija (API)
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pristupe sustavu/uslugama (racuni usluga)
administratorske i povlastene pristupe
skripte, vremenski dodijeljene zadatke (engl. cron) i automatizirane integracije
udaljene pristupe (VPN, RDP, SSH itd.)
o pristupe putem mobilnih uredaja ili oblaka.
Zastita pristupa sustavima IKT-a grupe OGS uklju€uje, medu ostalim, visefaktorsku autentifikaciju
(MFA) i primjenu nacela najmanjih povlastica (engl. least privilege).
Svaki pristup sustavima ili podacima povezanima s grupom OGS biljeZi se i nadzire radi revizijskog
traga.
Dobavlja¢ mora voditi i redovito pregledavati aZurirani popis ovlastenog osoblja s pravima
pristupa sustavima IKT-a grupe OGS.

O O O O

5 ZASTITA PODATAKA

Dobavlja¢ mora zajamditi cjelovitost, povjerljivost i dostupnost podataka.

Svi podaci tijekom prijenosa moraju biti Sifrirani kriptografskim protokolom TLS 1.2 ili novijom
verzijom.

Svi podaci u mirovanju, uklju€ujudéi sigurnosne kopije, moraju biti Sifrirani standardom AES-256 ili
jednakovrijednim standardom.

Dobavlja¢ se mora pobrinuti da se radna racunala koja se upotrebljavaju za pruzanje ugovorene
usluge redovito sigurnosno aZuriraju, da je na njima instaliran samo legalni softver te da su
zasticena antivirusnim sustavom koji se redovito aZurira.

Dobavlja¢ obradu i pohranu podataka mora svesti na najmanju mogucu mjeru, pri ¢emu smije
obradivati i pohranjivati samo one podatke koji su nuzni za izvrSavanje ugovornih obveza.
Dobavlja¢ mora izbjegavati nepotrebnu pohranu podataka, a podatke mora izbrisati ili
anonimizirati ¢im prestane potreba za pohranom.

Nakon prestanka ugovornog odnosa dobavlja¢ podatke mora na siguran nacin izbrisati ili u
cijelosti vratiti grupi OGS.

6 UPRAVLIANIJE INCIDENTIMA

Dobavlja¢ mora imati politiku upravljanja incidentima, koja ukljucuje otkrivanje, prijavljivanje i
rjeSavanje sigurnosnih incidenata.

Sigurnosni incidenti dobavljaca koji utjecu na grupu OGS moraju se prijaviti grupi OGS u roku od
24 sata.

Dobavlja¢ grupi OGS mora omoguciti sudjelovanje u rjeSavanju incidenta koji utjece na njezin
sustav IKT-a, medu ostalim omogudivanjem pristupa relevantnoj dokumentaciji.

7 OTPORNOST | KONTINUITET

Dobavlja¢ mora imati utvrden plan kontinuiteta poslovanja (engl. Business Continuity Plan — BCP)
i plan oporavka u slucaju katastrofe (engl. Disaster Recovery Plan — DRP), koji ukljucuju periodi¢no
testiranje.

Te bi planove trebalo testirati svake godine, a rezultate testiranja na zahtjev podijeliti s grupom
OGS.

8 UPRAVLUIANJE PODIZVODACIMA POVEZANIMA S UGOVORENOM
USLUGOM

Dobavljac prije ukljucivanja podizvodaca ili treé¢ih osoba mora dobiti pisanu suglasnost narucitelja
(grupa OGS).
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Dobavlja¢ se mora pobrinuti da svi podizvodaci ispunjavaju iste zahtjeve koje bi i on sdm morao
ispuniti.

9 REVIZIJA | PROCIENA RIZIKA

Dobavlja¢ mora provoditi redovite procjene rizika povezanih sa svojim uslugama i prema potrebi
u te procjene ukljuciti narucitelja (grupa OGS).

Narucitelj (grupa OGS) provodi vlastitu procjenu rizika dobavljaca, koja moze ukljucivati
prosljedivanje sigurnosnih upitnika dobavljacu i provodenje neovisnih pregleda sigurnosnih
mjera.

Na zahtjev narucitelja dobavlja¢ mora dostaviti izvjeS¢a o svojim revizijama i testiranjima,
odgovoriti na sigurnosne upitnike i u razumnoj mjeri suradivati u provodenju neovisnih pregleda.
Narucitelj (grupa OGS) ima pravo provoditi redovite revizije i neovisne preglede sigurnosnih
mjera dobavljaca.

Na zahtjev grupe OGS dobavlja¢ mora dostaviti dokaze o sukladnosti, kao Sto su potvrde, izvjesc¢a
ili rezultati koji se odnose na ispitivanja sigurnosti.

10 OBRAZOVANIE | INFORMIRANIJE

Dobavlja¢ mora redovito osposobljavati svoje zaposlenike koji rade za narucitelja (grupa OGS) o
dobrim praksama informacijske sigurnosti i drugim sadrzajima ako to naruditelj (grupa OGS)
zatrazi.

11 PREKID SURADNIE
Nakon raskida ugovora dobavlja¢ na siguran nacin mora prestati s koristenjem usluga sustava

IKT-a grupe OGS, ukljucujuci ukidanje pristupa i sigurno brisanje svih podataka grupe OGS.
Nakon raskida ugovora dobavlja¢ mora dostaviti izjavu ili drugi dokaz o brisanju podataka.

12 AZURIRANIJA | IZMJENE
Grupa OGS zadrZava pravo aZuriranja ovog dokumenta kako bi on bio u skladu s promjenama

rizika, tehnologije ili propisa. Dobavljac e biti obavijesten o tim aZuriranjima te ¢e se u razumnom
roku s njima morati uskladiti.

13 POJMOVI | POKRATE

Br. Pojam/pokrata Opis

OGS Osigurateljna grupa Sava

Informacijska i komunikacijska tehnologija — tehnologija

IKT koja omoguduje prikupljanje, obradu i razmjenu podataka
MEA Multi-Factor Authentication — visefaktorska autentifikacija
radi poboljSanja sigurnosti pristupa
Advanced Encryption Standard (256-bit) — algoritam
AES-256 . Vi o v . .
kriptografskog Sifriranja za zastitu podataka u mirovanju
TLS 1.2 Transport Layer Security 1.2 — kriptografski protokol za

sigurnu komunikaciju u mrezama
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