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1 HYRIJE

Ky dokument pérmbledh politikat kryesore té pérgjithshme té sigurisé té Sava Insurance Group (SIG),
té pérshtatura pér deklarim publik pér géllime né lidhje me ofruesit. Synohet pér té gjithé partnerét
kontraktualé té cilét, né kohézgjatjen e punés sé tyre dhe té performancés sé shérbimeve
kontraktuale, kané akses ose pérdorin ndonjé nga burimet e SIG ICT (p.sh. aplikacione, ményra
telekomunikimi, baza té dhénash et;j.).

Kjo pérmbledhje pérfshin pérmbajtjen e méposhtme:

* pérdorimin e duhur té té gjithé informacionit ose té burimeve ICT,
¢ menaxhimin e informacionit ose té burimeve ICT,

* operacionet elektronike,

* mbrojtjen e pajisjeve dhe informacionit ose té burimeve ICT.

Duke pranuar Politikat e Pérgjithshme té Sigurisé té SIG, ofruesi (partneri kontraktual) merr pérsipér
té pajtohet me kérkesat e sigurisé té IT sipas praktikave mé té mira té zbatueshme, standardet
minimale dhe parimet profesionale, si edhe me rregulloret e zbatueshme gjaté pérmbushjes sé
detyrimeve té veta kontraktuale.

2 QELLIMI DHE SHTRIRJA E POLITIKAVE TE SIGURISE

Qéllimi i politikave té sigurisé té SIG éshté:
* té garantojé pérdorimin e sigurt dhe té pérshtatshém té burimeve ICT,
* té njohé pérdoruesit me rreziget gé lidhen me pérdorimin e burimeve ICT,

e té pércaktojé masat pér mbrojtjen e informacionit nga zbulime té paautorizuara ose
kegpérdorime.

Pérdoruesit kontraktualé pérdorin té gjitha burimet SIG ICT me kujdesin, efikasitetin dhe
pérgjegjésiné e duhur.

SIG mbron punonjésit dhe pronén e vet né masén maksimale té mundshme kundrejt aktiviteteve té
paligijshme ose té démshme, té géllimshme ose jo, nga individét.

Pérdorimi i papérshtatshém i IT vé SIG dhe pérdoruesit e saj né rrezige, si infektime virale té
kompjuterit duke prekur sistemet e IT, kércénime ndaj sistemeve dhe shérbimeve té rrjetit dhe
keqgpérdorim té informacionit dhe té té dhénave té ruajtura né sistemet e informacionit té SIG.

3 KERKESA TE PERGJITHSHME

Ofruesi pajtohet me té gjitha ligjet dhe rregulloret e zbatueshme, duke pérfshiré Rregulloren e
Pérgjithshme pér Mbrojtjen e té€ Dhénave (GDPR) dhe Aktin e Rezistencés Operacionale Dixhitale
pér sektorin financiar (DORA).

Ofruesi cakton njé person kontakti pér komunikimet e sigurisé dhe pérgjigjet pér incidentet.

4 MENAXHIMI | AKSESIT

Ofruesi vendos kontrolle té rrepta pér té parandaluar aksesin e paautorizuar né sistemet SIG ICT.
e Ofruesi siguron se né sistemet SIG ICT ka akses vetém personeli i autorizuar, i verifikuar dhe
trajnuar si¢ duhet.
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e Menaxhimi i aksesit zbatohet pér té gjitha format e aksesit né burimet ICT, duke pérshiré, por pa
kufizim:
o aksesin e pérdoruesit népérmjet ndérfageve grafike té pérdoruesit (GUI),
aksesin népérmjet ndérfageve programuese té aplikacionit (API),
aksesin né sistem/shérbim (llogarité e shérbimit),
aksesin administrativ dhe té privilegjuar,
skripte, Cron Jobs dhe integrime té automatizuara,
aksesin nga distanca (VPN, RDP, SSH et;.),
o aksesin népérmjet pajisjeve celulare ose resé kompjuterike.
e Mbrojtja e aksesit né sistemet SIG ICT pérfshin, por pa kufizim, autentikimin me shumé faktoré
(MFA) dhe parimin e privilegjit mé té vogél.
e | gjithé aksesi te sistemet ose té dhénat e SIG evidentohet dhe monitorohet pér té siguruar
gjurmét audite.
e Ofruesi ruan dhe shqyrton rregullisht njé listé té pérditésuar té personelit té autorizuar me té
drejta aksesi né sistemet SIG ICT .

O O O O O

5 MBROIJTJA E TE DHENAVE

e Ofruesi siguron integritet, konfidencialitet dhe disponueshméri té té dhénave.

e Té gjitha té dhénat jané té enkriptuara gjaté transmetimit duke pérdorur protokollin kriptografik
TLS 1.2 ose mé té ri.

e Té gjitha té dhénat joaktive, pérfshiré té dhénat e rezervuara, jané té enkriptuara duke pérdorur
AES-256 ose njé standard ekuivalent.

e Ofruesi siguron gqé kompjuterét e pérdorur pér té kryer shérbimin e kontraktuar té kené
rregullisht pérditésime té korrigjimeve té sigurisé, té kené té instaluar vetém softuer té
autorizuar dhe té jené té mbrojtur me softuer antivirusi té pérditésuar rregullisht.

e Ofruesi minimizon pérpunimin dhe ruajtjen e té dhénave, dhe vetém pérpunon dhe ruan té
dhéna gé jané rreptésisht té nevojshme pér té pérmbushur detyrimet kontraktuale.

e Ofruesi shmang ruajtjen e panevojshme té té dhénave dhe siguron qé té dhénat té fshihen ose
anonimizohen pasi ruajtja e tyre té mos jeté mé e nevojshme.

e Me pérfundimin e marrédhénies kontraktuale, ofruesi fshin té dhénat ose i kthen ato plotésisht
né SIG, né ményreé té sigurt.

6 MENAXHIMI I INCIDENTEVE

e Ofruesi ka njé politiké té menaxhimit té incidenteve né fugi gé mbulon zbulimin, raportimin dhe
zgjidhjen e incidenteve té sigurisé.

e Incidentet e sigurisé nga ofruesi, té cilat prekin SIG, raportohen te SIG brenda 24 oréve.

e Ofruesi i mundéson SIG té marré pjesé né zgjidhjen e incidenteve qé prekin sistemet e saj ICT,
duke pérfshiré dhénien e aksesit te dokumentet pérkatése.

7 REZISTENCA DHE VAZHDIMESIA

Ofruesi ka njé plan pér vazhdimésiné e biznesit (BCP) dhe njé plan pér rikuperimin nga
shkatérrimi (DRP), dhe té dy testohen vazhdimisht.
Kéto plane testohen cdo vit dhe rezultatet i ofrohen SIG, me kérkesé té késaj té fundit.
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8 MENAXHIMI | NENKONTRAKTOREVE LIDHUR ME SHERBIMIN E
KONTRAKTUAR

e Ofruesi merr miratim me shkrim nga klienti (SIG) pérpara pérfshirjes sé nénkontraktoréve ose
paléve té treta.

e Ofruesi siguron gé té gjithé nénkontraktorét té plotésojné té njéjtat kérkesa gé zbatohen pér
ofruesin.

9 AUDITI DHE VLERESIMI | RREZIKUT

e  Ofruesi kryen rregullisht vlerésime té rrezikut né lidhje me shérbimet e veta dhe pérfshin klientin
(SIG) si¢ éshté e pérshtatshme.

e Klienti (SIG) do té kryejé veté vlerésimin e rrezikut té ofruesit, i cili mund té pérfshijé pyetésoré
pér siguriné dhe kryerjen e vlerésimeve té pavarura pér masat e sigurisé.

e Me kérkesé té klientit, ofruesi i mundéson SIG raportet e auditit dhe testit, pérgjigjet e
pyetésoréve pér siguriné dhe bashképunon né ményré té arsyeshme pér vlerésimet e pavarura.

e Klienti (SIG) rezervon té drejtén pér té kryer rregullisht audite dhe vlerésime té pavarura té
masave té sigurisé sé ofruesit.

e Me kérkesé té klientit, ofruesi i mundéson SIG evidencat e pajtueshmérisé, si certifikata, raporte
ose rezultate té testeve té sigurisé.

10 TRAJNIMI DHE NDERGJEGIJESIMI

Ofruesi i trajnon rregullisht punonjésit e vet gé punojné pér klientin (SIG) pér praktikat mé té
mira té sigurisé sé informacionit dhe pérmbaijtje té tjera, si¢c kérkohet nga SIG.

11 PERFUNDIMI | BASHKEPUNIMIT

e Me pérfundimin e kontratés, ofruesi garanton shképutjen e sigurt té shérbimeve nga sistemet
SIG ICT, duke pérfshiré caktivizimin e aksesit dhe fshirjen né ményré té sigurt té té gjitha té
dhénave té SIG.

e Pas pérfundimit té kontratés, ofruesi mundéson njé deklaraté ose formé tjetér té vértetimit té
fshirjes sé té dhénave.

12 PERDITESIMET DHE NDRYSHIMET

SIG rezervon té drejtén pér ta pérditésuar kété dokument né ményré qé té reflektojé ndryshimet
lidhur me rreziget, teknologjité ose rregulloret. Ofruesi do té njoftohet pér pérditésimet dhe do
té sigurojé pajtueshmériné brenda njé afati kohor té arsyeshém.

13 PERKUFIZIME DHE AKRONIME

Termi/akronimi  Pérshkrimi

3 SIG Sava Insurance Group
Teknologjia e Informacionit dhe Komunikimit - njé
4 ICT teknologji gqé mundéson mbledhjen, pérpunimin dhe

shkémbimin e té dhénave
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Autentikimi me shumé faktoré - njé ményré autentikimi me

5 MFA . e .
shumé nivele qé rrit siguriné e aksesit

Standard i Avancuar i Enkriptimit (256 bit) - njé algoritém
7 AES-256 kriptografik enkriptimi gé pérdoret pér té mbrojtur té
dhénat joaktive

Siguria e Shtresés sé Transportit 1.2 — njé protokoll

8 .
TiS1.2 kriptografik pér komunikim té sigurt népér rrjete
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